Polityka bezpieczeristwa danych osobowych

Warszawa 01.02.2018

Polityka bezpieczenstwa danych osobowych w SMB ,Geolog” w Warszawie
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§1.
Ochrona danych osobowych w spotdzielni mieszkaniowej ma na celu zapewnienie
kazdemu cztonkowi Spotdzielni i jej pracownikom ochrone prywatnosci.

Celem zabezpieczenia zbioréw danych osobowych czionkéw Spoétdzielni i jej
pracownikdw jest uniemozliwienie dostepu do zbioru danych osobom
nieuprawnionym bgdz zbierania ich przez osobe nieuprawniong oraz ochrona
danych przed ich uszkodzeniem lub zniszczeniem.

Niniejsza polityka okresla zasady przetwarzania danych osobowych i sposoby
zabezpieczenia zbiorow danych osobowych bedacych w posiadaniu Spoétdzielni, a
takze okresla obowigzki administratora danych osobowych oraz prawa o0sob,
ktérych dane Spotdzielnia przetwarza.

§2.

Przez uzyte w tresci Polityki sformutowania nalezy rozumiec:

1)

2)

3)

4)

5

6)

7)

8)

9
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dane osobowe — kazda informacja dotyczaca osoby fizycznej, pozwalajgca na
okreslenie tozsamosci tej osoby.
zbior danych — kazdy posiadajacy strukture zestaw danych osobowych, dostepny
wedtug okreslonych kryteriéw, w ktorym dane sg przetwarzane, w szczegdélno$ci: w
kartotekach, skorowidzach, ksiegach, wykazach, rejestrach, systemach
informatycznych itp.;
przetwarzanie danych — wszelkie operacje wykonywane na danych osobowych i
ich zbiorach, w szczegolnosci: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych osobowych, takze w
formie elektronicznej;
usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktora
nie pozwala na ustalenie tozsamosci osoby, ktorej dane dotycza;
administrator danych osobowych — podmiot zajmujgcy sie przetwarzaniem
danych osobowych. Administratorem danych osobowych czionkdéw spotdzielni i jej
pracownikéw jest spétdzielnia, a w jej imieniu Zarzad SBM ,Geolog”;
administrator bezpieczenstwa informacji — osoba odpowiedzialna za
bezpieczenstwo danych w systemie informatycznym, wyznaczona przez Zarzad
SBM ,Geolog”;
system informatyczny — zesp6t wspoétpracujgcych ze sobg urzadzen, programoéw i
procedur przetwarzania informaciji i narzedzi programowych zastosowanych w celu
przetwarzania danych;
zabezpieczenia danych w systemie informatycznym — wdrozenie i eksploatacja
stosownych srodkow technicznych i organizacyjnych, zapewniajgcych ochrone
danych przed ich nieuprawnionym przetwarzaniem;
odbiorcy danych — kazdy komu udostepnia sie dane osobowe z wytgczeniem

* 0soby ktérej dane dotycza,
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* 0soby upowaznionej do przetwarzania danych,

* podmiotu przetwarzajgcego dane w drodze umowy zawartej na pismie,

* organdéw panstwowych lub organéw samorzadu terytorialnego, ktorym
dane sg udostepniane w zwigzku z prowadzonym postepowaniem.

ll. Przetwarzanie i ochrona danych
§3
1 SBM ,Geolog” jako administrator danych osobowych przetwarza dane osobowe swoich
cztonkow, wiascicieli i najemcow lokali dla realizacji celow statutowych. W zakresie tym:
* prowadzi rejestry czionkow,
* prowadzi rejestry lokali dla ktérych zatozono ksiegi wieczyste z adnotacjg o
ustanowionych hipotekach,
» prowadzi rejestr przydziatow mieszkan (historyczne),
+ prowadzi wykazy bytych cztonkéw i wiascicieli lokali nie posiadajgcych
cztonkostwa,
* prowadzi rejestry meldunkowe,
« gromadzi dane niezbedne do obliczania optat za uzywanie lokali,
* gromadzi dane mieszkancow w indywidualnych aktach.
» prowadzi indywidualne rozliczenia pomiedzy uzytkownikami lokali a
spotdzielnia.

2. SBM ,Geolog” gromadzi i przetwarza dane osobowe wtascicieli lokali, ktérzy nie sg
cztonkami spétdzielni, osob fizycznych, ktére wynajmujg lokale, garaze itp.

3. SBM ,Geolog” jako administrator danych osobowych gromadzi i przetwarza dane
osobowe swoich pracownikow w zakresie okreslonym przepisami Kodeksu pracy.

4. Zabrania sie gromadzenia i przetwarzania danych ujawniajgcych pochodzenie
rasowe lub etniczne, przekonania religijne Ilub filozoficzne, przynaleznosc
wyznaniowg, partyjng lub zwigzkowa, jak réwniez danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym, czy wszelkiego rodzaju inne
dane wrazliwe. Dane dotyczace skazan, orzeczeh o ukaraniu i mandatach
karnych, a takze inne orzeczenia wydane w postepowaniu administracyjnym lub
sgdowym mogqg by¢ przetwarzane w celu realizacji praw i obowigzkoéw spotdzielni
wynikajagcych z tych orzeczen.

5 Osoby upowaznione do przetwarzania danych osobowych sg zobowigzane
zapewniC aby dane osobowe byty:

* wykorzystane zgodnie z prawem,

» zbierane dla celéw okreslonych w § 3 ust 1,

+ aktualne a ich tre$¢ zgodna ze stanem faktycznym,

» wykorzystane nie dtuzej, niz wymaga tego realizacja celu dla ktérego zostaty
zgromadzone.

§4

Administrator Danych wyznacza Administratora Bezpieczenstwa Informacji w celu
nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w Ustawie z dnia
24.05.2016r. o ochronie danych osobowych. Upowaznienie dla Administratora

Bezpieczenstwa Informaciji okresla zatgcznik nr 1 do ,Polityki Bezpieczenstwa”.

26.02.2018 Strona 2



Polityka bezpieczeristwa danych osobowych

§5

1) Dane osobowe czionkow spétdzielni i jej pracownikdw sg przechowywane i
przetwarzane w sposob odpowiednio zabezpieczony.

2) Dane osobowe sg gromadzone, przechowywane i przetwarzane w kartotekach,
ksiegach, wykazach, rejestrach oraz w innych zbiorach ewidencyjnych SBM
“Geolog” w postaci dokumentéw papierowych. Do przetwarzania zbioréw danych
osobowych w systemie informatycznym Spétdzielni, stosowane sg pakiety biurowe
lub specjalizowane programy. Wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych okresla
zatgcznik nr 3 do ,Polityki Bezpieczenstwa”.

3) Celem zabezpieczenia zbioréw danych osobowych czionkéw spétdzielni i jej
pracownikéw oraz ich przetwarzania jest uniemozliwienie dostepu do zbioru danych
osobom nieuprawnionym badz zabierania ich przez osobe nieuprawniong oraz
zabezpieczenie danych przed ich uszkodzeniem lub zniszczeniem.

§5

1 Dostep do zbioru danych osobowych oraz ich przetwarzania mogg mieé
wytgcznie osoby, ktére uzyskaty pisemne upowaznienie wydane przez zarzad
spotdzielni.

2. Pracownik, ktéry ma upowaznienie do dostepu do danych osobowych i ich
przetwarzania, ma obowigzek:

a) zapozna¢ sie z przepisami dotyczgcymi ochrony danych osobowych i ztozy¢
oswiadczenie o zapoznaniu sie z obowigzujgcymi przepisami.

b) zlozy¢ oswiadczenie o zachowaniu ich w tajemnicy. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia przy przetwarzaniu danych osobowych.

c) zachowa¢ szczegdlng starannos¢ w trakcie wykonywania operacji
przetwarzania danych osobowych w celu ochrony intereséw oséb, ktérych te
dane dotycza.

d) informowac¢ przetozonych o wszelkich zauwazonych nieprawidtowosciach
skutkujgcych obnizeniem poziomu ochrony danych osobowych.

3. Upowaznienie, o ktorym mowa w ustepie 2 punkt a, oraz oswiadczenie pracownika
o ktérym mowa w ustepie 2 punkt b o zachowaniu tajemnicy dotyczacych danych
osobowych cztonkéw spoétdzielni i jej pracownikow, dotgcza sie do akt osobowych
pracownika.

§6

1) Pomieszczenia, w ktérych sg przetwarzane dane osobowe, muszg by¢ zamykane na
czas nieobecnosci (nawet chwilowej) w nich os6b zatrudnionych przy przetwarzaniu
danych osobowych w taki sposéb, aby uniemozliwi¢ dostep do nich oséb
nieuprawnionych.

2) W pomieszczeniach, gdzie przetwarzane sg dane osobowe, osoby trzecie mogg
przebywac tylko w obecnosci oséb uprawnionych.

3) Na biurkach powinny znajdowaé sie tylko dokumenty potrzebne do wykonania
konkretnej pracy.

4) Zbedne dokumenty papierowe zawierajgce dane osobowe nalezy niszczyé w
niszczarce.

5) Dokumenty zawierajgce dane osobowe muszg by¢ przechowywane w zamknietych
pomieszczeniach, szafach lub w szufladach. Dostep do kluczy powinny mie¢ tylko
osoby uprawnione do przetwarzania danych osobowych. Dane osobowe w postaci

26.02.2018 Strona 3



Polityka bezpieczeristwa danych osobowych

1)

2)

3)

4)

5

6)

1

papierowej upowaznieni pracownicy przechowujg w obszarze przetwarzania danych
w szafach zamykanych na klucz.
6) Administrator Bezpieczenstwa Informacji prowadzi wszelkg dokumentacje opisujgcg
sposoéb przetwarzania danych w Spétdzielni, a w szczegolnosci:
+ Ewidencje o0séb przetwarzajgcych dane w Spétdzielni posiadajgcych
upowaznienie — zatgcznik nr 6 do ,Polityki Bezpieczenstwa”,
 Wykazy udostepnien i powierzen przetwarzania danych osobowych -
zatgcznik nr 7 do ,Polityki Bezpieczenstwa”.

§7
System informatyczny stuzacy do przetwarzania danych osobowych musi pozwalaé¢ na
udostepnienie tych danych na pismie w formie powszechnie zrozumiatej.
W pomieszczeniach, w ktérych przebywajg osoby postronne, monitory komputerow
powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ im wglagd w dane osobowe.
Urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych,
zasilane energig elektryczng, powinny by¢é zabezpieczone przed utratg tych danych
spowodowang awarig zasilania lub zaktéceniami sieci zasilajgce;.

lll. Udostepnianie danych osobowych
§8

Zarzad spotdzielni moze udostepni¢ dane osobowe czionka spotdzielni Walnemu
Zgromadzeniu i Radzie Nadzorczej jedynie w przypadku, gdy w sprawie danego cztonka
toczy sie postepowanie wewnatrzspotdzielcze w trybie okreslonym postanowieniami
statutu spotdzielni i tylko w zakresie moggcym mie¢ znaczenie dla danej sprawy.

Dane osobowe czionka spoidzielni mogg by¢ udostepnione Radzie Nadzorczej
spotdzielni w zwigzku ze sprawowaniem funkcji kontrolnych na podstawie z ustawy
prawo spoétdzielcze, ustawy o spotdzielniach mieszkaniowych oraz statutu spétdzielni.
Zarzgd spotdzielni jest zobowigzany do poinformowania czionkéw organow
samorzgdowych spétdzielni rozpatrujgcym sprawe cztonka spotdzielni w postepowaniu
wewnatrzspoétdzielczym o przepisach dotyczgcych ochrony danych osobowych.
Udostepnienie danych osobowych przetwarzanych przez spotdzielnie osobom fizycznym
lub instytucjom publicznym moze nastgpi¢ jedynie na pisemnie umotywowany wniosek,
chyba ze przepis szczegdlny stanowi inaczej.

Whiosek, o ktorym mowa w ustepie 4, moze dotyczy¢ jedynie konkretnej osoby w
konkretnej sytuacji i by¢ zlozony w formie pisemnej zgodnie z zatgcznikiem do
Regulaminu.

Spotdzielnia mieszkaniowa moze odmowi¢ udostepnienia danych osobowych swoich
cztonkoéw i pracownikow w przypadkach okreslonych Ustawg o ochronie danych
osobowych. Odmowa wraz z uzasadnieniem winna by¢ na pismie.

§9

Osoba, ktorej dane przetwarzane sg przez spoéitdzielnie ma prawo do Kkontroli
przetwarzania danych ktore jej dotyczg a zwtaszcza prawo do:
a. Uzyskania informaciji czy taki zbiér istnieje:
* sposobie przetwarzania danych osobowych (recznie przetwarzanie
danych, metody informatyczne, w tym sieci komputerowej),
» tredci danych,
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» sposobie udostepniania danych osobowych oraz odbiorcach lub kategorii
odbiorcow ktérym dane sg udostepniane.
b. Zgdania uzupetnienia, uaktualnienia i sprostowania danych osobowych.
2. Informaciji, o ktérych mowa w ust.1 zarzad spétdzielni, jest zobowigzany udzieli¢ w terminie
30 dni od daty otrzymania wniosku.

IV. Archiwizowanie danych osobowych
§ 10

1. Archiwizowane dane nie powinny by¢ przechowywane w tych samych pomieszczeniach, w
ktérych przechowywane sg zbiory danych osobowych eksploatowane na biezgco.

2. Dane o ktérych mowa w pkt. 1 nalezy:
a) okresowo sprawdzac pod kagtem ich dalszej przydatnosci do odtworzenia,
b) bezzwtocznie usuwacé po ustaniu ich uzytecznosci.

V. Informacje koncowe.
§11
W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczenstwa” majg zastosowanie
odpowiednie przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do

przetwarzania danych osobowych.

§ 12

Niniejszy regulamin zostat zatwierdzony uchwatg Zarzgdu Spotdzielni nr 2 z dnia
17.04.2018 roku i obowigzuje od dnia podjecia uchwaty.

Zataczniki
- Zatgcznik nr 1 Upowaznienie dla Administratora Bezpieczenstwa Informacji

- Zatgcznik nr 2 O$wiadczenie o zapoznaniu sie politykg bezpieczenstwa i ochrony danych
osobowych

- Zatgcznik nr 3 Wykaz zbiorow danych osobowych

- Zatgcznik nr 4 Instrukcja dotyczgca ochrony danych osobowych

- Zatgcznik nr 5 Informacja o planowanym utworzeniu nowego zbioru danych osobowych
- Zatgcznik nr 6 Lista osob, ktore zapoznalty sie z politykg bezpieczehstwa w SBM Geolog

- Zatgcznik nr 7 Wykaz udostepnien w SBM Geolog z siedzibg w Warszawie
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